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Resumen Ejecutivo

El presente documento denominado Plan de Gobierno Digital tiene como propdsito
guiar el proceso de Transformacion Digital en la Municipalidad Distrital de Cerro
Colorado; para lo que establece el enfoque estratégico, la situacion actual, los
objetivos y el portafolio de proyectos de gobierno digital que la Municipalidad de Cerro
Colorado tiene planificado ejecutar durante el periodo 2024 al 2026, basandose en los
lineamientos emitidos por la Secretaria de Gobierno Digital, 6rgano de linea de la
Presidencia del Consejo de Ministros, y dentro del marco de su autonomia , con el fin
de transformar los procesos , servicios que presta la entidad para atender mejor las
demandas tanto como las necesidades de los ciudadanos y publico en general,
haciendo uso intensivo de las tecnologias digitales.

Cabe sefalar que el Plan de Gobierno Digital organiza el despliegue de Gobierno
Digital en la entidad, es de alcance general a todos los 6rganos y unidades organicas
de la entidad y comprende los principales objetivos y acciones estratégicas que,
dentro del Plan Estratégico, son soportados y alcanzados mediante el uso estratégico
de tecnologias digitales. Cabe sefialar que un factor clave de éxito para el despliegue
del presente plan es el apoyo del Comité de Gobierno Digital institucional y el Lider
de Gobierno Digital.

Con el presente plan, la Municipalidad Distrital de Cerro Colorado contribuye a la
Politica de Estado 35, Plan Estratégico Sectorial Multianual del sector Publico y Ley
de Gobierno Digital (Decreto Legislativo N° 1412), lo cual se traduce en mejores

servicios para el ciudadano y personas en general.
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Introduccién

El Plan de Gobierno Digital (PGD) es un documento fundamental que tiene como
objetivo principal definir la estrategia de una entidad para lograr las metas en el &mbito
del Gobierno Digital. Estas metas se basan tanto en las necesidades de los
ciudadanos, las demandas de informacion de la entidad y los cambios en el entorno,
como en la digitalizacion de servicios, procesos e informaciéon de la entidad,
aprovechando al maximo las tecnologias digitales y la innovacién basada en datos.
Ademads, el PGD desempefia un papel crucial al trazar un claro camino a seguir en el
ambito del Gobierno Digital, contribuyendo al logro de los objetivos estratégicos de la
entidad, asi como a los objetivos nacionales, la Agenda Digital Peruana y la Politica
Nacional de Gobierno Electrénico u otros documentos similares.

El concepto de Gobierno Digital se refiere al uso estratégico de tecnologias y datos
en la administracion publica con el proposito de generar beneficios para el publico en
general. Asi mismo engloba principios, politicas, normativas, procedimientos, técnicas
y herramientas que se aplican en la gobernanza, gestion e implementacion de
tecnologias digitales con el fin de digitalizar procesos, datos, contenidos y servicios
digitales que aporten valor a la ciudadania.
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Marco legal

Ley N° 29158, Ley Orgéanica del Poder Ejecutivo.

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacion de la Gestion Publica.

Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrollo de la
Sociedad de la Informacion en el Pert — La Agenda Digital Peruana 2.0.

Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de
Gobierno Electronico 2013-2017.

Decreto Supremo N° 022-2017-PCM, que aprueba el Reglamento de
Organizacion y Funciones de la Presidencia de Consejo de ministros.

Decreto Supremo N° 033-2018-PCM, que crea la Plataforma Digital Unica del
Estado Peruano y establece disposiciones adicionales para el desarrollo del
Gobierno Digital.

Decreto Supremo N° 118-2018-PCM, que declara de interés nacional el desarrollo
del Gobierno Digital, innovacién y economia con enfoque territorial.

Decreto Supremo N° 119-2018-PCM, que dispone la creacion de un Comité de
Gobierno Digital en cada entidad de la Administracién Publica.

Resolucion de Secretaria de Gobierno Digital N° 004-2018-PCM/SEGDI, que
aprueba los Lineamientos del Lider de Gobierno Digital en la Administracion
Publica.

Resolucion Ministerial N° 087-2019-PCM, se aprueban disposiciones sobre la
conformacion y funciones del Comité de Gobierno Digital.

Resolucion de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, que
aprueba los Lineamientos para la Formulacién del Plan de Gobierno Digital en la
Administracion Publica.

Decreto Legislativo N° 604, Crea el Sistema Nacional de Informatica.

Decreto de Urgencia N° 006-2020, Crean el sistema de la Ley de Gobierno Digital.
Decreto Supremo N° 029-2021, Reglamento de la Ley de Gobierno Digital.
Directiva N° 001-2021, Lineamientos para conversion a servicios digitales.
Decreto Supremo N° 157-2021, Reglamento del Sistema Nacional de

Transformacion Digital.
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3) Andlisis del Enfoque Estratégico

El despliegue del gobierno digital en la Municipalidad Distrital de Cerro Colorado, requiere
gue se entienda y conozca la misién, valores, politicas, objetivos y acciones comprendidas
en instrumentos de Planificacion a nivel nacional e institucional; asi como identificar aquellas
politicas del entorno que tienen influencia directa en el despliegue del Gobierno Digital y

gestion de las tecnologias digitales en la Municipalidad de Cerro Colorado.

a) Politicas de Estado:

El Foro del Acuerdo Nacional es el espacio de dialogo y concertacion institucionalizado
como instancia de seguimiento y promocién del cumplimiento de politicas de Estado

del Acuerdo Nacional®.

Cabe sefialar que el Acuerdo Nacional es el conjunto de politicas de Estado de largo
plazo, que constituyen un aporte fundamental para impulsar la agenda desarrollo el
fortalecimiento de la gobernabilidad democréatica en el pais, son elaboradas y
aprobadas sobre la base del consenso entre representantes de entidades publicas,
organizaciones politicas y la sociedad civil>. Estas politicas se encuentran agrupadas
en cuatro objetivos: |. Democracia y Estado de Derecho; Il. Equidad y Justicia Social;

lll. Competitividad del Pais y IV. Estado, eficiente, transparente y Descentralizado.

( )
Democracia y Estado de Derecho

- J

( )
Equidad y Justicia Social

. J

( )
Competitividad del Pais

- J

( )

Estado eficiente, transparente y
- J

Figura 1. Politicas de Estado | Fuente: Acuerdo Nacional

T Toma como referencia el Decreto Supremo N° 105-2002-PCM; asimismo, lo sefialado se sustenta en informacién tomada del
portal https://acuerdonacional.pe/foro-del-acuerdo-nacional/definicion/

2 Toma como referencia informacién del portal https://acuerdonacional.pe/politicas-de-estado-del-acuerdo-
nacional/definicion/
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Incardinando en ellas, la Municipalidad Distrital de Cerro Colorado se orienta 'y

articula con las politicas de estado.

b) Plan de Desarrollo Nacional Estratégico - Plan Bicentenario

A través del Decreto Supremo N° 054-2011-PCM, se dio el visto bueno al Plan
Estratégico de Desarrollo Nacional (PEDN) conocido como "Plan Bicentenario: El Pera
hacia el 2021". Este plan, que tiene un alcance nacional, se basa en principios como
la Declaracion Universal de los Derechos Humanos, la nocion de desarrollo humano
como libertad y las Politicas de Estado del Acuerdo Nacional. Se estructura en torno
a seis areas estratégicas: (i) derechos fundamentales y dignidad de personas; (ii)
oportunidades y acceso a los servicios; (iii) fortalecimiento del Estado y la
gobernabilidad; (iv) fomento de la economia, la competitividad y la creacién de empleo;
(v) promocién del desarrollo regional y la infraestructura; y (vi) gestion sostenible de

los recursos naturales y el medio ambiente.

El PEDN se encarga de definir tanto objetivos a nivel nacional como especificos, asi
como directrices politicas que incluyen indicadores y metas. Ademas, contempla
acciones estratégicas, programas y proyectos. Es relevante destacar que el
mencionado Decreto Supremo establece la obligacién de que las entidades publicas
alineen sus Planes Estratégicos con los objetivos estratégicos de desarrollo nacional

gue se establecen en el Plan Bicentenario.

En concordancia con lo expuesto anteriormente, se ha identificado como los objetivos
nacionales y especificos se relacionan con los objetivos especificos de la

Municipalidad Distrital de Cerro Colorado, resultado lo siguiente:

c) Ley de Gobierno Digital

Con el Decreto Legislativo N° 1412 se aprueba la Ley de Gobierno Digital, norma con
rango de Ley que tiene por finalidad establecer el marco juridico para disefiar y prestar
servicios digitales en condiciones interoperables, seguras, escalables, agiles,
accesibles y que faciliten la transparencia para el ciudadano y publico en general.
Asimismo, promueve la colaboracion entre las entidades de la Administracién Pablica
, la participacién de ciudadanos y otros interesados para el desarrollo del gobierno

digital y transformacion digital de la entidad.
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Arquitectura Digital

Seguridad Digital Identidad Digital

Servicios Digital

Interoperabilidad Gobernanza de datos

Tecnologia Digital

Figura 1. Ambitos de la Ley de Gobierno Digital | Fuente: Decreto Legislativo N° 1412

Ademas, a través de la Resolucion Ministerial N° 119-2018-PCM, se establece la
obligacién para cada entidad de la Administracion Publica de establecer un Comité de
Gobierno Digital, cuyas responsabilidades incluyen la tarea de "Elaborar el Plan de

Gobierno Digital de la entidad".

Titular o su
representante Oficial de
Liderde Seguridad de la

Gobierno Digital Informacién
Responsable
deTI Planificacién
Responsable ’v Atencion al
de RRHH Ciudadano
Responsable g @

del area legal

GOBIERNO
(Comité de Gobierno Digital)

Comunicar

Figura 1. Comité de Gobierno Digital | Fuente: Decreto Legislativo N° 1412

Por ultimo, resulta relevante mencionar la Resolucion de la Secretaria de Gobierno
Digital N° 005-2018-PCM/SEGDI, la cual aprueba los "Lineamientos para la
elaboracion del Plan de Gobierno Digital". Este documento constituye una guia
esencial para que las entidades publicas que forman parte del Sistema Nacional de
Informéatica desarrollen de manera coordinada el Plan de Gobierno Digital (PGD),
consolidando sus objetivos, programas y proyectos. Es importante destacar que
previamente, las entidades estaban obligadas a confeccionar tres planes diferentes:
el Plan Estratégico de Gobierno Electronico (PEGE), el Plan Estratégico de
Tecnologias de la Informacién (PETI) y el Plan Operativo Informatico (POI); sin

embargo, ahora solo se requiere la elaboracion del PGD.
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Enfoque estratégico

b
3

[ 1 Situacion actual del
Gobierno Digital

Objetivos de Gobierno
Digital

Supervision

Gestionar Riesgos

Portafolio de Proyectos

Plan de
Accion

Figura 1. Plan de Gobierno Digital | Fuente: R.S. N° 1412

d) Plan Estratégico Institucional - PEI

La Municipalidad Distrital de Cerro Colorado aprobd mediante Resolucién Alcaldia N°
053-2022-MDCC su Plan Estratégico Institucional (PEI), el cual establece la

siguiente misién, objetivos estratégicos y acciones estratégicas:

a. Misién

La mision de una organizacion se caracteriza por representar su identidad y acciones
orientadas hacia la consecucion de su vision. Esta mision se vincula directamente con
su propésito general y especifico. Por lo general, el contenido de la mision esta
vinculado con el mandato conferido por su ley organica o normativa de creacion, que
establece el contexto general en el que la instituciébn opera. A partir de estas
definiciones conceptuales, la Municipalidad Distrital de Cerro Colorado ha resumido

Su mision en la siguiente declaracion:

“Promover el desarrollo y la adecuada prestacion de servicios a la poblacion

cerrefia, con calidad y transparencia.”
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b. Vision

Ser lideres en la implementacion de soluciones tecnolégicas innovadoras que

mejoren la eficiencia de nuestros servicios municipales, promoviendo la participacion

ciudadana a través de plataformas digitales y contribuyendo asi a la modernizaciéon y

transformacion digital de nuestra comunidad, garantizando un futuro mas conectado

y avanzado para nuestros ciudadanos.

c. Objetivos Estratégicos Institucionales

En el marco del Plan Estratégico Institucional (PEI) se han establecido 11 objetivos

estratégicos institucionales que expresan los cambios relevantes y estratégicos que la

Municipalidad Distrital de Cerro Colorado desea lograr en el ambito de su poblacion

usuaria o al interior de si misma, los objetivos estratégicos son:

Objetivo estratégico

institucional

Accion Estratégica

Institucional

Objetivo Estratégico 1

Proteger a la Poblacidon y sus medios de vida

frente a peligros

Objetivo Estratégico 2

Promover la competitividad econémica en el

distrito

Objetivo Estratégico 3

Mejorar las condiciones de habitabilidad en el

distrito

Objetivo Estratégico 4

Promover el desarrollo urbano territorial

ordenado y sostenible en el distrito

Objetivo Estratégico 5

Promover la gestion ambiental en el distrito

Objetivo Estratégico 6

Reducir los indices de inseguridad ciudadana en

el distrito

Objetivo Estratégico 7

Contribuir con la calidad de los servicios

educativos en el distrito

Objetivo Estratégico 8

Promover el desarrollo y habitos saludables en

la poblacion del distrito
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Objetivo Estratégico 9 Incrementar la oferta turistica con enfoque

cultural en el distrito

Objetivo Estratégico 10 Reducir tiempos de desplazamiento vial y

peatonal en el distrito

Objetivo Estratégico 11 Fortalecer la gestion institucional

Tabla 1. Objetivos estratégicos | Fuente: Plan Estratégico Institucional

e) Matriz de Articulacion

Los Objetivos y las Acciones Estratégicas Institucionales incluidas en el PEI 2020-

2026 de la Municipalidad Distrital de Cerro Colorado ,se articulan con los Obijetivos y

Acciones Estratégicas Sectoriales contenidas en el Plan Estratégico Sectorial
Multianual PESEM 2017-2025 , tal como se detalla en la tabla 2.

OBJETIVO ESTRATEGICO
TERRITORIAL

ACCION ESTRATEGICA TERRITORIAL

(GRA)

OBIETIVO ESTRATEGICO INSTITUCIONAL
(MDCC)

Expli de én Causal con OFR o
AER
ENUNCIADG | INDICADOR ENUNCIADO  yuprcapor [
Codigo | ENUNCIADO OEI INDICADOR OEI
OER AER. AER
Mejoramients de condicianes de vida de la pablacién al
P"“E‘::_‘;i?m;ih Parcentaje de nifios menores de § sansibilizar 4 la pablacitn an tamas de hibitas
FOATALECEREL | HOGARES COM AL | geros | |8 poblaciin del | 3025 GUE presentan un cuadro de | saludables, sobre todo en la primera infancie, que
MEJORAR LAS | PORCENTAIE DE DESARROLLO OE MENOS LN =n " ackan anemia (leve, moderada o severa) | mejorarian sus sstindaes de calidsd de vida (en temas
OER. | COMDICIONES DE | LA POBLACION | AER.O | COMPETENCIAS EM MIEMERO strite o ejemnpl de desnutricidn v anemia)
01 VIDA DE LA EN SITUACION | 101 | POBLACIONES EN | BEMEFICIARIO DE - — — -
POBLACION DE POBAEZA SITUACION DE PROGRAMAS Porcentaje de sabisfaccicn de Jas | Estd relacianada con el OER ya que se pecesita contar
VULNERABILIDAD | ALIMEMTARIOS | opg.qy | Forteieces lagestiin | administrados a los servicios gue | can una institucidn muricipel fortalecida que permita
: instiucional presta fa municipalidad distritsl de | mejorar las polticas locales =n beneficia de ks poblacién
Cerre Colorade del distrito
PORCENTAIE DE 7
ALUMNOS DE 2 M
GRADO DE AMPLIAR LA META | oo
MEXORAR LA PRIMARTA GUE EDUCATIVA EN EL Caritribuir con la Farcentaje de mstudisntes de .
OQER. CALIDAD LOGRAN. AER.0 | NIVEL EpucaTivo | TTLEL SISTEMA calicind de jog savicion | seoundo grade de privadRean | Do IRBCKN difect £on & OFR:, M quater med ki
EDUCATIVC | OELO7 ] L : 3 an nifas que alcanzen al rivel satisfactoria en las
oz EDUCATIVA DE DESEMPEND 20 TNICLAL CON PUBLICD BASICO educativos en 2l izl satisfactario de comprensicn competencis indicadss
LOS ESTUDIANTES | SUFICIENTE EN ENFASISENEL | oo distrits lectora v Kgico matematica -
COMPRENSION AMBITO RURAL
INICIAL
LECTLRAY PERSONAS,
MATEMATICAS { !

OBJETIVO ESTRATEGICO
TERRITORIAL

ACCION ESTRATEGICA TERRITORIAL

BIETIVO ESTRATEGICO INSTITUCIONAL

GRA] D
( ) (Hpee) Expli 5n de Relacion Causal con OER o
INDICADOR ENUNCIADO AER
EECIERDUS ENUNCIADO OEI INDICADOR OEI
OER AER
VAR EL AMPLIAR, ¥
ACCESD A Meate | rorcenae o
el e SERVICIOSDE | LA POBLACIEN Mejorar las e relscidn di .
OER. e AER.O | AGUNPOTABLEY | QUE CONSUME candicones de Porcentaje de wiviendas con uarda relncidn directa con e OER, ya gue una
05 us, ABASTECIMIENT | "o 0y | sansainToEN | acuaPOTiBlE | PET03 | habitabilided en el acces & senvicios bisicos Fandiciin d= habitatilidad de |2 vivienda = cantar zan
SANEAMIENTO ¥ | © DE AGUA POR ; os servicias bésiros a a vivienda.
e i Pt LAS PRINCIPALES | PROVEMIENTE DE distrite
e Spei | TEs
LOS HOGARES iyt
FORMALIZACION
DE LOS PREDIOS
DEDICADCS A
VEIORIREL | porceNTaE e VIVIENDA ¥ i . Gusrda refecién directs con =l OER, & promaver que ls
VIVIENDAS CON POBLACION QUE ARTICULAR KSENTAMIENTOS Promaver el desarralla | Parcentaje de la poblacicn urbana | vivienda no sclo cusnte con sarvicios basicn, sing que
oem. | AMEDIEON. | vvEmr  |aemo|  acciones e S | e roa | urbena temitoial | cue vive en barrios meromeles, se encuenie Ubicada en toras fusra de riesq,
or HSICAS COMDICIONES T.06 ORIENTADAS AL OTRAS ¥ improvisadas o saneadss fisico Iu;?hnem: [hrmallﬂa:h] ¥ que cusrtan
T, FISICAS SANEAMIENTO el en el distritn viviersdas inadeciindas o earacteristicas fisicas minimas para sl
FISICO LEGAL DE habitabiidad.
L0G HOGARES | ADECLUADAS INFORMALES
LAS TIERRAS
LURBANAS ¥
RURALES
FORTALECER LAG
CARACIDADES DE
SEGURIDAD
CIUDADANA EN LOS
GOBIERNGS
MEJDRAR EL MUNICIPALIDADE e y "
TASA DE LOCALES, Ast Reducir los indices de | . Guarda relacitin directa con el DER yn que ka reduecidn
O | ot oE | | peiunics poa | AFRD £OMO 51 S DroroneN | 0E106 | irsequridad Gudsdans | NEmers e deResy S RIE | Ul o) frgices de inseguridad ciudadans permitia o
SLRIDAD e CELITOS CAPACIDAD PARA | DF SERENA en la el distritn sfectan la seg dador fortalecimisntn de | saguriciad en of dtribn.
ARTICULAR A LOS
ACTORES EN EL
TEMA ¥ ETERCER
SU LIDERAZEO:
EFECTIVD
GESTIONAR Mirutos de desplazamiznic en
INcREMENTAR Ly | PORCENTIVE O MEDIDAS DE —— Reduci tiempcs e transporte visl desde cruce | Guanda redacidn divecta con & CER al husear la mejora
oer. | memesrueTa | ASTLTEEEU | aprs | vetomamienTo pe | RS | gpp g | et wemEEE R | correters Yura con autopista en Iz condicicnes de accesibiided del servicia de
18 | A DE TRANSPORTE | RERAL | 503 [y et ol i | Areauine — La Jayay of puent= transparte a bravis de b mejora en tiemgos de
MULTIMODAL h INFRAESTRUCTURA | LIEADES DS Juan Pablo 11 de |a Av. Ejéreitn en despiazamients de |a poblaciin.
WIAL hara punta
FLEVAR LA Pa— TMPLLSAR EL NUMERD DE Promever ia F—— e Se relaciana directament= con la OER al buscar la
OFR. | COMPETITIVIDAD | comiireerios | AERL | DESARROLLODEL | VISITASAL | gppga | compstiividsd A R e A S ce ftiviclac srondimica & s del
13 DE LAS Pttt JE T TURISMO ¥ VALLE DEL econdmica en el bt incrementn e Ia PET que cuenta con un trabajo
ACTIVIDADES ECOTURISMOD coLcA distrite: remunerady permitisndn revarti | tass e desemale
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CCIO F RRITORIA OBJIETIVO ESTRATEGICO INSTITUCIONAL
R (MDCC) . .
de Relacion Causal con OER o
[ ADOR DO AER
] O od D> alal .
EN"[:E;_"D o Cédigo | ENUNCIADO OEI INDICADOR OEL
o
ECONCMICAS DE SOSTEMIBLES A 5= relaciana directamente con =l OER ya que ==
LA REGION NIVEL REGIONAL Incrementar la cferta . pratende fartalecer s activided turistica del distrita en
OEL09 | ‘turistica con erfoque | MO de Buristas que recarre s | ey oy recursas que vienen sienda idertificados
cultural en e| distrito promodonadas, o que coadyuara al incremento de la
oferta turistica.
rombTe St | mumacipauace
REDUCCIGN DE LA s QUE
VULHERABILIDAD | MERS BF e % | murDRMARON . , Parcentaje de habilitacianes
DE La, POBLACTON QUE TIENEN rateger a la wrbanas en alto grado de Se relaciona directaments con el OER & buscar la
oER. | D LA POBLACION | \recTaADAS POR | AET.1 LOCALES EN M| oeros pablacidn y sus : las = h )
CONFORMAD! 5 ! exposicitn a peligros que han proteceidn de la poblacién arte los peligros de origen
12 | YR MEOICS OF | ocummenciaDe | 202 MATERIA it medics de vida frente | | SPOsSa 8 peligres que han e = I
FENGMENDS AMBIENTAL ¥ DE & peligras sisia su vularsbi ™ et o anbopleas.
OOURRENCTA DE PREWENCISH OPERACIONES DE & peligros
PELIGADS EMERGENCIA
FRENTE & LOCAL
DESASTRES
DESARACLLAR LA
ECOEFICIEMCIA Y pm.stanR ERES
COMPETITIVIDAD PORCENTAJE DE
DEL SECTOR | MUNICIPALIDAD e Se relaciona dirsctaments con =l OER va que la
PUELICO Y ES QUE TIENEN oo Y | sueeRFICIE OE Porcentaje de los residucs sdidas promozidn de la gestién ambiental a través de
OER. PRIVADO INSTRUMENTOS | AER.2 | | TECWSLOGUS | conservacion | oo oo | Promover fa g=stisn | no reutlizables son dissuestos | patencier ka adecuads disposicin d= Resicucs Sélidas
24 PROMOVIENDO DE GESTION 4.01 MEDIO AMBIENTE, PRIVADA L en el distrito | adec, inf producidas en viviendss y sector econdmico, que
POTENCLALIDADE AMBIENTAL — [fmm} de residuas sdlidos permitird redudr los niveles de contaminacion del
o PROPENDIENDO A e
SY PLA DE LN CONTEXTO Medio ambicnte
OPORTUNIDADES AMEIENTAL i
Al
AMBIENTALES Wl s ]
Tabla 2: Matriz de Articulacion
f) Politicas internas

La Municipalidad Distrital de Cerro Colorado no cuenta con un conjunto de
politicas institucionales para gestionar adecuadamente las tecnologias de la
informacion y asegurar un uso adecuado de las mismas por todos los
colaboradores en la entidad. En esa linea, la entidad esta haciendo los

esfuerzos necesario a fin de contar con las siguientes directivas :

e Uso de la cuenta de acceso a la red de computo.

e Uso las estaciones de trabajo y portétiles.

e Dispositivos de red inaldambricos

e Dispositivos moviles.

e Adquisicion de licencias de software e instalacion.

e Uso de dispositivos de almacenamiento externo.

e Uso de las impresoras y equipos multifuncionales.

e Desarrollo del software.

e Informacién almacenada en la red.

e Uso del correo electrénico institucional.

e Uso del acceso al Internet.

e Uso de mensajeria instantanea(chat).

e Acceso a los ambientes de tecnologias de la informacion.
e Seguridad fisica ambiental del centro de computo.

e Uso de la telefonia IP.

e Uso de los puntos de red y tomas eléctricas estabilizadas.
e Privacidad y confidencialidad de la informacion.

e Incumplimiento de las disposiciones contenidas en la presente directiva.
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g) Acciones Estratégicas Institucionales
Las acciones estratégicas Institucionales, son iniciativas que contribuyen a
implementar el enfoque establecido por los Objetivos Estratégicos
Institucionales, las cuales se concretan en bienes 0 servicios que la
Municipalidad Distrital de Cerro Colorado brinda a los ciudadanos. Los
Objetivos y las Acciones Estratégicas Institucionales incluidas en el PEI 2020
— 2026 de la Municipalidad Distrital de Cerro Colorado se articulan con los

Objetivos y Acciones Estratégicas. Tal y como se detalla en la tabla 3.

OEI.11 Fortalecer la gestion institucional

Capacidades fortalecidas del personal
de la municipalidad

Espacios y mecanismos de participacion
AEL11.02 |ciudadana fortalecidos en la
municipalidad

AEI.11.01

N(mero de reuniones realizadas con participacién del
vecino en la municipalidad

Tabla 3: Acciones Estratégicas

4)  Situacion Actual de Gobierno Digital

La situacion actual del Gobierno Digital en la Municipalidad Distrital de Cerro Colorado, se
sustenta en el andlisis de las capacidades y recursos claves * en materia de gobierno digital
actualmente disponibles y desarrollados por la entidad.

a) Estructurade la entidad

e La Municipalidad Distrital de Cerro Colorado cuenta con 1 Organos Consultivo y
Coordinacion del Consejo Municipal, 8 Organos Consultivos y de Coordinacién de
Alcaldia, 1 Organo de Control, 1 Organo de Defensa Judicial del Estado, 1 Organos
de Asesoria de Alcaldia, 1 Organo de Alta Direccion, 3 Organos de Asesoramiento, 5
Organos de Apoyo, 7 Organos de Linea, 2 Organos Desconcentrados, DL-276(88) |,
DL-728(715) , DL-1057(CAS,119).

3 Servicios, procesos, infraestructura tecnolégica -software, hardware, servicios, otros-, roles y estructuras
organizativas para la gestién de las tecnologias digitales.
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Tabla 4 : Organigrama de la Municipalidad Distrital de Cerro Colorado

b) Gobernanza digital

e La estructura que dan soporte a la gobernanza digital* en Municipalidad Distrital
de Cerro Colorado son los siguientes:

a) Comité de Gobierno Digital

Mediante Resolucion de Alcaldia N°036-2020-MDCC, de fecha 03 de Marzo del 2020
se constituye el Comité de Gobierno Digital en la Municipalidad Distrital de Cerro
Colorado, con la responsabilidad de dirigir, evaluar y supervisar el proceso de

Transformacion Digital y despliegue del Gobierno Digital, en la entidad; asi como

4Esel conjunto de procesos, estructuras, herramientas y normas que nos permiten dirigir, evaluar y supervisar
el uso y adopcién de las tecnologias digitales en la organizacion.

Pagina 15|48



Plan de Gobierno Digital-Municipalidad Distrital de Cerro Colorado

evaluar el uso actual y futuro de las tecnologias digitales acorde a los cambios

tecnoldgicos, en la regulacion y el enfoque estratégico. Estd conformado por:

e LaAlcalde

e EI Lider de Gobierno Digital

e El Responsable del area de Informéatica

e El Responsable del area de Recursos Humanos

e El Responsable del area de Atencion al ciudadano
e El Oficial de seguridad de la Informacion

e El Responsable del &rea legal

e Elresponsable del area de planificacion x

b) Lider de Gobierno Digital

Mediante Resolucion de Alcaldia N°036-2020-MDCC, de fecha 03 de Marzo del 2020,
se constituye el designa como Lider de Gobierno Digital al Sr. David Castafieda Cruz
quien se desempefia como Especialista en Desarrollo de Software de la Oficina de

Tecnologias de la Informacion.

c) Gestion de Tecnologias digital

c) Oficinade Tecnologias de la Informacion

El articulo 77, del Reglamento de Organizaciéon y Funciones de la Municipalidad
Distrital de Cerro Colorado, aprobado mediante la Ordenanza Municipal N° 502-
MDCC de fecha 17 de Abril del 2019 sefiala que: “La Subgerencia de Tecnologias de
la Informacion, esta a cargo de un Funcionario del Tercer Nivel Organizacional (Cuarto
Nivel Jerarquico), depende funcional y organicamente de la Gerencia Municipal y
ejerce mando directo sobre el personal a su cargo”.

La Oficina de Tecnologias de la Informacion se organiza de la siguiente manera:

N° Unidad | Equipo Cantidad de
personal
1 | Jefe de Oficina 1
2 Especialista en Desarrollo de 1
Software
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N° Unidad | Equipo Cantidad de
personal

3 Técnico en Infraestructura 1
Informatica y Comunicacién

4 Técnico en Infraestructura 1
Informatica y Comunicacion

5 | Técnico en Soporte Técnico 1

6 Asistente Administrativo 1
Total Unidad Organica 5

Conforme lo anterior, podemos referir que la Municipalidad Distrital de Cerro Colorado

dispone de roles bien definidos para el Gobierno y Gestién de Tecnologias Digitales en la

entidad.
Partes
Interesadas
[)
@ '
Gobie_mo de TI ) Articular
(Comité de Gobierno
Digital) t
/ Evaluar \
A
Dirigir Supervisar
K = AN

/Gestién (Ofa{o de Tecnologias de la Informacién) \

_4
"

Planificar

»| Construir »| Ejecutar >

Controlar

-

_

Figura x. Modelo de Referencia para el Gobierno y Gestién de Tecnologias en la Entidad

d) Regulacién Digital

La situacién actual del Gobierno Digital en la Municipalidad Distrital de Cerro Colorado,

se sustenta en el andlisis de las capacidades y recursos claves® en materia de

gobierno digital actualmente disponibles y desarrollados por la entidad.

5 Servicios, procesos, infraestructura tecnoldgica -software, hardware, servicios, otros-, roles y estructuras
organizativas para la gestién de las tecnologias digitales.
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N° Regulacion Estado Causas
Digital

1 | Decreto Supremo | e Incorporar en el Plan Estratégico e En Proceso
N°.029-2021-PCM Institucional el Objetivo estratégico
N°.157-2021-PCM de Transformacion Digital
N°.164-2021-PCM

2 | Decretos e Designar al Lider de Gobierno y e Cumplido
Supremos N°.029- Transformacion. e Mediante la
2021-PCM, e Aprueba los Lineamientos del Lider Resolucion de
N°.033-2018-PCM de Gobierno Digital Alcaldia N°.036-2020
N°.157-2021-PCM
Resolucion de
Secretaria de
Gobierno Digital
N.°004-2018-
PCM/SGDI

3 | Decretos e Constituir el comité de e Cumplido
Supremos Gobierno y Transformacion. e Mediante la
N°.029-2021-PCM Resolucion de
N°.157-2021-PCM Alcaldia N°036-2020
Resolucion.
Ministerial
N°.119-2018-PCM
N°.087-2019-PCM

4 | Decreto Supremos |e Elabora y aprobar su Plan de e En Proceso
N°.029-2021-PCM Gobierno digital alineado al Plan e Con la formulacion y
Resolucion de Estratégico Institucional y aprobacion del
Secretaria de coordinando con el Plan Operativo presente documento,
Gobierno Digital Institucional, Plan Anual de se cumpliria con lo
N°.005-2018- contrataciones, entre otros. dispuesto por la
PCM/SEGDI SEGDI.

5 | Decreto Supremo | e Incorporar su pagina Web a la e Cumplido

N°.033-2018-PCM

Plataforma Digital Unica del estado

peruano para Orientacion al

e Verificado mediante el
e Link:
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ciudadano GOB.PE.

https://mdcc.gob.pe/

Art. 8 Decreto
Legislativo
N°.1310

Decreto Urgencia
N°.006-2020.
Decreto Supremo
N°.029-2021-PCM
Secretaria de
Gobierno Digital
N°.001-2018-
PCM/SEGDI

Desplegar el modelo de Gestion

Documental.

e Por Iniciar Proceso

Decreto Urgencia
N°. 007-2020.
Decreto Supremo
N°. 029-2021-PCM

e Implementa el equipo de

respuestas ante incidencias de

seguridad digital.

Por Iniciar Proceso

Decreto
Legislativo
N°.1412 Ley de
Gobierno Digital.
Decreto Urgencia
N°.006-2020.
Decreto Supremo
N°157-2021-PCM

Publicar Datos abiertos en la
Plataforma Nacional de datos

abiertos.

Por Iniciar Proceso

Decreto
Legislativo
N°.1412 Ley de
Gobierno Digital
Decreto Supremo
N°.029-2021

Incorporar la informacion territorial
a la Plataforma Digital

Georreferenciada del estado.

En Proceso
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10 | Decreto Supremo e Designacién del Oficial de e Cumplido
N°.029-2021-PCM Seguridad y confianza digital. [e Mediante la
Decreto Supremo Resolucion de
N°.157-2021-PCM Alcaldia N°036-2020

11 | Decreto Supremo |e Implementacién del Sistema de e Por Iniciar Proceso
N°.029-2021-PCM Gestion de Seguridad de la

Informacion

12 | Decreto Supremo | e Formulacion del Plan de Transicién [e En Proceso
N°.081-2017-PCM al protocolo IPV6

13 | Resolucion de e Posee actualmente serviciosenla |e Cumplido
Secretaria de nube bajo la categoria de Software
Gobierno Digital como Servicio: e Verificado
N° 001-2018- e Correo electronico
PCM/SEGDI, que e Boleta digital (en Proceso)
aprueba los
lineamientos para
uso de servicios
en la nube en las
entidades de la
administracién
publica.

14 | Ley N°.31170 e Cumplimiento de la e Cumplido

Decreto Supremo
N°205-2020-PCM

implementacion de una mesa de

partes digital.

e Verificado

Tabla 2: Cumplimiento Normativo

e) Infraestructuratecnolégica

La Municipalidad Distrital de Cerro Colorado cuenta con la siguiente

infraestructura Tecnoldgica.

a) Hardware

Una de las variables a analizar en materia de hardware es la obsolescencia

tecnoldgica del equipamiento de coOmputo, servidores, soluciones de almacenamiento

y otros.
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Se cuenta con 618 computadoras, de las cuales 504 en estado bueno y regular.

Se puede incluir una gréfica con la cantidad de computadoras adquiridas por afio.

Se cuenta con 325 impresoras incluye impresora de planos, de las cuales 216 se

encuentran operativas.

Se cuenta con 6 servidores fisicos y 12 servidores virtuales funcionando.

El montaje de los servidores es tipo raqueable.

Cantidad _
_ Cantidad de
de Cantidad de _ Total
L . . €equipos .
N° Descripcion equipos equipos Equipos
_ Obsoletos
Operativos Regular

1 Computadoras PC 252 204 104 560
2 Laptop 30 6 5 41
3 Switch Core 4 0 0 4

Switch de borde 42 20 11 73
4 Discos duros externos 1 0 1 2
5 Optimizadores de ancho 1 0 0 1

de banda
6 Impresoras/Impresoras 127 68 112 307

Multifuncional
7 Escaneres 23 1 0 24
8 Servidores fisicos 4 3 0 7
8 Proyector Multimedia 5 0 0 5

Tabla 3: Equipos operativos

Cuenta con un centro (s) de datos que alojan las aplicaciones y sistemas de

informacion de alcance nacional.

Los locales alquilados limitan en gran medida las inversiones en infraestructura

tecnoldgica, esto debido a la negativa del arrendador de permitir modificaciones

en los inmuebles.
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Los organos desconcentrados no cuentan con centros de datos apropiadamente
implementados.
Los 6rganos desconcentrados cuentan con cuartos de comunicaciones o

ambientes improvisados para tal fin.

Software

Se cuenta con 868 licencias de software, de acuerdo al siguiente detalle:

Licencia Cantidad

Sistema Operativo 374
Lenguaje de Programacion 0
Lenguaje de Base de datos 1
GIS 2
Ofimatica (Word, Excel, Open Office, etc.) 190
Disefio Grafico 1
Software de Seguridad 300
Otros (bizagi, stata, spss statistics) 0

Total 868

Tabla 4: Licencias de Software

El Software de Gestion de base de datos no cuenta con soporte del fabricante.

Base de datos

La informacion sobre los procesos y servicios se encuentra distribuida en

multiples bases de datos.
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d) Sistemade Informacion

e Cuenta con 27 sistemas de informacion, areas o tareas de un proceso particular

gue automatizan procesos principales y de apoyo.

Nombre del Sistema Interopera Permite la
de Informacion firma
Digital
SIAF No No
LORDPRO NO NO
TRAMITE SI NO
DOCUMENTARIO
DELFOS SI NO
SIS NO NO
REGISTRO CIVIL NO NO
SIRESI
VASO DE LECHE NO NO
SIGGO NO NO
PORTAL DE VISITAS NO NO
CLARISA NO NO
MELISA NO NO
GESTOR DE NO NO
CONTROL
PATRIMONIAL

e No se ha implementado norma NTP ISO/IEC 12207:2016 .

e El Sistema de Gestion de Base de Datos predominante es SQLSERVER,
FIREBASE, MARIADB.

e 70% de los sistemas de informacion son soportados por plataforma DESKTOP y

30% son soportados por plataforma movil.
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100% de los sistemas de informacion que soportan los procesos de la

Municipalidad Distrital de Cerro Colorado esta basado en una arquitectura cliente

/ servidor.

Disponibilidad de servicios “Web Services” para el intercambio de informacion con

otras entidades.

Conectividad

Interconexion

Actualmente todas las sedes de la Municipalidad Distrital de Cerro
Colorado se encuentran interconectadas.

Cuenta con una conexion a internet eficiente y segura a través de una
linea dedicada con un ancho de banda de subida y bajada de 450
Mbps y adicional 200 Mbps.

Ancho de banda Consumo de ancho de Consumo de ancho de
contratado banda durante horario de banda durante horario de
oficina (bajada) oficina (subida)
450 Mbps 450 Mbps 400 Mbps
100% (Y/X)*100%= [(X-Y)/X]*100%=

3 sedes no cuentan con ningun tipo de enlace de comunicaciones.

La sede central cuenta con un ancho de banda de 1000 Mbps, los cuales
son distribuidos entre las sucursales directamente conectadas.

La red local de datos se encuentra segmentada.

El servicio de interconexién de las sucursales es proporcionada por
Eddas Holding.

Acceso a internet

Se cuenta con 618 direcciones IPV4.

Se cuenta con direcciones IPV6.

No se ha elaborado el Plan de Transicion a IPV6 conforme lo dispuesto
en la Resolucion Ministerial N° 081-2017-PCM

El ancho de banda contratado anual es de 450 Mbps, de los cuales son

brindados por Eddas Holding.
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f) Procesosy procedimientos

e La Municipalidad Distrital de Cerro Colorado no cuenta actualmente con

un Manual de Gestion de Procesos

g) Servicios Digitales

e La Municipalidad Distrital de Cerro Colorado contara con un catalogo de
servicios digitales accesible a través de la pagina web:
https://mdcc.gob.pe

h) Personay Cultura organizacional

e Baja rotacién del personal de informatica y de los 6rganos de linea

e El personal informatico presenta un perfil uniforme en cuanto a experiencia y
competencias en materia de gobierno digital (seguridad digital, interoperabilidad,
identidad digital, )

e La cultura organizacional esta orientada al uso del papel.

i) Seguridad de la informacién

e Se cuenta con Oficial de Seguridad de la Informacién®, con el propésito de
gue coordine la implementacion del Sistema de Gestion de Seguridad de la
Informacion.

¢ No se cuenta con una Politica de Seguridad de la Informacién aprobada.

e No se cuenta con un Plan de Continuidad Operativa aprobada.

e La Municipalidad Distrital de Cerro Colorado, no cuenta actualmente con un
Sistema de Gestion de la Informacion (SGSI) , que permita garantizar la
confidencialidad , integridad , y disponibilidad de la informacion.

¢ No se cuenta con una Metodologia de Gestién de Riesgos de Seguridad de
la Informacién aprobada.

e Se realiza periddicamente un analisis de vulnerabilidad de los servicios
digitales de la entidad.

e Se cuenta con el equipamiento necesario en seguridad perimetral, para los

servicios digitales.

® Mediante Resolucion de Alcaldia N° 036-2020, de fecha 03 de Marzo del 2020, se designa la Oficial de
Seguridad de la Informacién.
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e Se cuenta con herramientas actualizadas para la gestion de la red de datos y
la autenticacion de los usuarios.
La Municipalidad Distrital de Cerro Colorado cuenta con certificados SSL Wildcard,
los cuales se encuentran instalados y configurados en los servidores que contienen
los aplicativos y servicios web que utilizan el protocolo HTTPS para cifrar la
informacion que se comparte a través de los servicios que la Municipalidad Distrital

de Cerro Colorado brinda a la ciudadania.

j) Presupuesto

e FEl costo estimado de mantenimiento anual de los equipos de red asciende a
S/.62047.50 soles.

e El costo estimado por el servicio de interconexion anual y El costo anual por el
servicio de internet asciende a S/.42000 soles.

e El costo anual para el mantenimiento de equipos de internet asciende a S/.00
soles.

e No se cuenta con recursos econémicos para la inversion en proyectos e iniciativas
de gobierno y transformacion digital, con miras a mejorar y hacer mas eficiente la

prestacion de servicios.
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5) Objetivos de Gobierno Digital
Los objetivos de Gobierno Digital de la Municipalidad Distrital de Cerro Colorado, dirigen el

cambio y transformacion de las estructuras, procesos y servicios en materia de gobierno

digital, debidamente alineados y articulados con la misibn y objetivos estratégicos

institucionales establecidos en el Plan Estratégico Institucional - PEI.

Plan Estratégico

Institucional - PEI

Mapa

Estratégico

Objetivo
(OEI)

Accion
Estratégic
a
(AE)

Desafios

Objetivos
(OGD)

OEl1

AE 1

Beneficios para la entidad

OGD 1:
Fortalecer la infraestructura
tecnolégica para dar
respuesta a la creciente
demanda de servicios en
lineay promover la
digitalizacion de los
procesos y servicios, con el
propoésito de satisfacer las
necesidades y expectativas
de la ciudadania.

OElI 2

AE 2

Seguridad de la Informacion

OGD 2:

Fomentar la protecciony la
ininterrumpida ejecucién de
las operaciones
relacionadas con los
servicios ofrecidos a los

ciudadanos.

OEI 3

AE 3

Servicios Digitales

OGD 3:
Garantizar la calidad y la
disponibilidad de los
servicios digitales

proporcionados ala
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poblacién, asegurando su
excelenciay accesibilidad.
OGD 4:
Promover la implementacion
_ de una infraestructura
OEl 4 AE 4 infraestructura Flexible, tecnoldgica que soporte
interoperable y escalable
adecuadamente el proceso
de transformacion digital y
servicios digitales
OGD 5:
Potenciar las habilidades
OEI5 AE5 Competencias Digitales digitales de los empleados
en la administracion de
tecnologias digitales.
OGD 6:
Aumentar la capacidad
OEI 6 AE 6 Gestionar el Cambio digital en lo que respecta a
la gobernanza digital y el
uso de tecnologias de la
informacion.
Tabla 6: Mapa Estratégico de Gobierno Digital
Objetivos Indicador Meta 2026
OGD 1:
Fortalecer la Nivel de disponibilidad de
infraestructura los servicios de
tecnolégica para dar infraestructura tecnoldgica 96%

respuesta a la creciente
demanda de servicios en
lineay promover la
digitalizacion de los
procesos y servicios, con
el propdsito de satisfacer

las necesidades y
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expectativas de la

ciudadania.

OGD 2:

Fomentar la proteccion y Numero de procesos

la ininterrumpida automatizados que 80%
ejecucion de las funcionen continuamente y

operaciones relacionadas | sin interrumpir en la entidad.

con los servicios

ofrecidos alos

ciudadanos.

OGD 3:

Garantizar la calidad y la Numero de transacciones

disponibilidad de los realizadas por cada servicio 95%
servicios digitales digital.

proporcionados ala

poblacién, asegurando su

excelenciay accesibilidad.

OGD 4:

Promover la Numero de servicios Tl que

implementacion de una funcionen correctamente en 95%
infraestructura la Municipalidad Distrital de

tecnoldgica que soporte Cerro Colorado.

adecuadamente el proceso

de transformacion digital y

servicios digitales

OGD 5:

Potenciar las habilidades Cantidad de recursos y/o

digitales de los empleados | talleres realizados para el 10
en la administracion de fortalecimiento de

tecnologias digitales. competencias digitales.

OGD 6:

Aumentar la capacidad Cantidad de capacitaciones

digital en lo que respecta a | que ayuden a fortalecer las 10

la gobernanza digital y el
uso de tecnologias de la

informacion.

competencias digitales.
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6) Proyectos de Gobierno Digital
Es la etapa que va permitir definir los proyectos de Gobierno Digital necesarios para obtener
nuevas capacidades y transformar digitalmente la Municipalidad Distrital de Cerro Colorado,

y asi alcanzar los Objetivos de Gobierno Digital definidos en la etapa anterior.
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Servicio de
Backup Cloud

Implementacién
el sistema de
seguridad de la
informacion para
establecer
medidas para
resguardar y
proteger toda de
la informacion de

la entidad.

La implementacion

del sistema de
seguridad de la
informacion nos
permitira adoptar un
conjunto de medidas
preventivas y
reactivas de los
sistemas
tecnolégicos, que
permitira resguardar y
proteger la
informacion buscando
mantener la
confidencialidad, la
disponibilidad e
integridad de datos.

Seguridad de la

Informacion

01/01/2024

31/12/2026

38,400.00

38,400.00
38,400.00
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Mejora de la Proteger todos El beneficio del o
o o
OGD | AE 2 solucion de los datos denominado proyecto | Seguridad de la 8 g g
2 : , ., S 1o | S
seguridad generados por la | sera proteger los Informacion L"\’ n |0
N~ N~
perimetral entidad datos d la MDCC 01/01/2024| 31/12/2026| © | | | 112,000.00
Disponibilizar
acceso a la
informacion en
tiempo real en Permitira el acceso a
OGD relacion a la la informacion en
3 AE 4 fiscalizacién del |tiempo real,
trabajo realizo en | monitorean y
) Renov. o |o |o
campo pudiendo |evaluando a los o 218 |8
_ _ _ o tecnolégica o ® |® | ®
visualizar datos | asistentes técnicos NN N
_ _ Infraestructura SIS
de geo- gue realizan trabajo
localizacién y de campo.
puntos de Permitiendo visualizar
referencia de los | sus geo-localizacién y
Sistema asistentes puntos de referencia
Integrado de técnicos de del asistente técnico
Monitoreo campo. de campo. 01/01/2024| 31/12/2026 75,840.00
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Establecer la

comunicaciéon de

todos los
usuarios.
OGD Implementar una
4 AE 4 plataforma Renov. S |8 |8
tecnoldgica que tecnoldgica o S |8 |8
o |2 |2
permita a la Permitird una mejor Infraestructura 212 |2
entidad publica | comunicacion entre
Estructuracion comunicarse de | usuarios, mejorando
de Redes - manera segura, |laintegridady
Infraestructura | confiable y seguridad de datos e
de Redes accesible. informacion. 01/01/2024| 31/12/2026 297,000.00
La migracion del
portal a GOB.PE
oeb AE 3 Mi ion del ' A |
igracion de mejorara la o |9
5 J ) o Software o S |2 |8
portal a la experiencia de los o S |18 |o
o , Aplicaciones S |& |8
plataforma Migracién de ciudadanos al hacerlo g |9 |o
digital inica del |contenidoy mas facil, eficiente e
estado funcionalidades. |integrado. 01/01/2024| 31/12/2026 63,000.00
. . .. o o o
Mejorar la La integracion de los Software o 8 8 8
Integracion de seguridad y la servicios digitales con Aplicaciones 8. 8_ 8_
los servicios eficiencia de los |ID .gob.pe es una 01/01/2024| 31/12/2026| & | & | & | 105,000.00
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OGD digitales con ID | servicios iniciativa importante
6 AE 3 .gob.pe digitales del que puede ayudar a
Estado. mejorar la experiencia
de los ciudadanos
con los servicios
digitales del Estado.
La implementacion de
Implementacion un SGSI puede
OGD
AE 2 del Sistemade |Implementarun |ayudar alas o |o |o
7 B _ o Seguridad de la e |2 |2
Gestion de SGSI para entidades publicas a 3 8 |8 |8
. iy _ Informacion S |& | S
Seguridad de la | proteger la mitigar riesgosy g 18 |«
Informacion informacion de la | proteger su
(SGSI) entidad publica. |informacion. 01/01/2024| 31/12/2026 62,000.00
El protocolo IPv4, que
se utiliza actualmente
en la mayoria de las
OGD
g |AE4 redes, esta llegando
| final d ida 0til Renov. 8 |8 |3
al final de su vida util. )
. tecnoldgica o 8 |8 |8
El espacio de inf ruct g_ S_ S_
nfraestructura
direcciones IPv4 es RE I
limitado y se esta
Migracion de Migrar la entidad | agotando
protocolo IPV6 | publica a IPv6 rapidamente. 01/01/2024| 31/12/2026 65,000.00
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Ademas, IPv4 tiene
algunas limitaciones
de seguridad y
eficiencia.
La integracién de la
Mesa de Partes
Digital con la
OGD 9 ]
AE 3 Gestionar la Plataforma Unica de
informacion Recepcién o |o
Software o S |2 |8
documental: Documental del o 8 |8 |o
, - _ Aplicaciones S |& |8
informes, oficios, | Estado es necesaria g | |©
Implementacion | solicitudes, para facilitar la
del sistema de memaos, etc. de | presentacion de
gestién de manera digital en | documentos en las
documental toda la entidad entidades publicas. 01/01/2024| 31/12/2026 41,000.00
La concientizacion y
Concientizar y sensibilizacién en
sensibilizar a los | seguridad de la
OGD o lo |o
10 |AE?2 usuarios de la informacion es Seguridad de la e |2 |2
o . o . g 8 |8 |8
Concientizacion |entidad publica |necesaria para que Informacion 212 |3
Cegs .. . - — —
y Sensibilizacion | sobre la los usuarios de la
en Seguridad de | seguridad de la | entidad publica
la Informacién informacion. comprendan los 01/01/2024| 31/12/2026 45,000.00
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riesgos a los que
estan expuestos y
tomen las medidas

necesarias para

protegerse.
Redisenar el El redisefio del portal
OGD portal web web institucional es
11 o . 8 |o |o
AE 3 institucional para | necesario para Software o S 1S | S
o o
Redisefio del hacerlo mas facil | mejorar la experiencia| Aplicaciones 8_ 8 |8
o Tp) 0
Portal Web de usar, de los usuarios con —
Institucional accesible. los servicios publicos. 01/01/2024 | 31/12/2026 25,000.00
Digitalizar los Digitalizacion de la
archivos fisicos | informacion en la
OGD
de la entidad base de datos del 8 |o |o
12 o _ Software o s |12 12
AE 3 pUblica para Sistema. Contar con o S |8 |8
_ _ y Aplicaciones S 12 12
Almacenamiento | convertirlos en una solucién para YRR
—
de Archivos en | archivos almacenamiento de
Formato Digital |digitales. datos digitales. 01/01/2024| 31/12/2026 160,000.00
Implementar un | Implementar un
Sistema sistema sistema para o
, o Software o S |8 |8
Integrado para |integrado que simplificar los o 8 |o |o
y . Aplicaciones © |8 |8
0oGD Gestion permita a la procesos Q |pP | >
13 AE 3 Administrativa entidad puablica | administrativos 01/01/2024 | 31/12/2026 40,000.00
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gestionar sus
procesos
administrativos
de manera mas

eficiente y eficaz.

siguiendo las normas
establecidas por los
Organos Rectores de
los Sistemas
Administrativos del
Estado

Implementacion
de Web Service

Implementar un

Garantizar la

interoperabilidad con

(ijD para la Web Service que | entidades del Estado Renov. 8 S |8
AE 3 Plataforma permita a las através de la tecnoldgica o 8 |8 |8
Interoperabilidad | entidades Plataforma de Infraestructura % ;’ ;’
del Estado - publicas Interoperabilidad del
PIDE interoperar. Estado -PIDE. 01/01/2024| 31/12/2026 90,000.00
Desplegar tecnologia
de interconexion
OGD
15 Conectar las entre las sedes que
AE 1 sedes remotas | conforman la red de Renov. S |8 |8
de la entidad datos institucional tecnoldgica o 8 |8 |8
publica para que | para mejorar en la Infraestructura % “g; gr"
puedan calidad de
Interconexién de | comunicarse transmision de datos
sedes remotas | entre si. y servicios. 01/01/2024| 31/12/2026 180,000.00
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Garantizar la
implementacion

tecnolégica , del

OGD
16 hardware critico
AE 4 asegurando asi la Renov. 8 S |8
Implementar una | operacién continua tecnolégica o § § §
plataforma de la Entidad, este Infraestructura § g g
Mejorar de tecnoldgica que |equipamiento esta
plataforma de sea confiable, dirigido a los
servidores seguray procesos criticos de
tecnoldgicas. eficiente. directorio activo. 01/01/2024 | 31/12/2026 380,000.00
Ejecutar procesos de
renovacion de su
0GD pargue tecnoldgico de
17 Mejorar la equipamiento de
usabilidad, usuario final para Renov. 8 S |8
AE 4 accesibilidady | mejorar incrementar tecnoldgica o 8 |8 |8
Mejoramiento de | seguridad de las | el valor agregado de Infraestructura g;f % %
la plataforma aplicaciones y las labores realizadas
tecnologica de | servicios por los usuarios en la
usuario final tecnolégicos de | red de datos
para la entidad |la entidad. institucional. 01/01/2024| 31/12/2026 150,000.00
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Garantizar el uso de
tecnologias de la

informaciony , en

ocp |AE3 especial de
18 Garantizar que el | programas de
Fortalecimiento | software que software de tipo Renov. S |8 |8
del software controla los sistema operativo tecnoldgica o 8 |8 |8
para la equipamientos para el equipamiento | Infraestructura ;’ ;’ ;’
operatividad de | criticos y de de usuario final, el
los usuario final cual es esencial para
equipamientos | funcione el proceso de
criticos y de correctamente y | modernizacion de la
usuario final sea seguro. gestion del Estado. 01/01/2024| 31/12/2026 90,000.00
Ejecutar procesos de
renovacion de su
0GD parque de periféricos
19 |AE1 Garantizar que el | de impresién , para Renov.
sistema de mejorar la calidad de tecnologica o | . .
Mejoramiento de | impresion de la | las labores de los Infraestructura
la plataforma entidad funcione | productos de
tecnolégica de |correctamentey |impresion generados
impresion sea seguro por los usuarios. 01/01/2024| 31/12/2026 0.00
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OGD
20

AE 3

Garantizar que

las aplicaciones

Contar con una
solucion tecnoldgica
redundante y de
contingencia para
almacenamiento y
operacién de
procesos criticos de
la entidad para
asegurar la
continuidad operativa

de los servicios ante

Seguridad de la

Informacion

Hosting para criticas de la un evento de

aplicaciones MDLP estén catastrofe natural o

criticas de la disponibles y por ataque

MDLP sean seguras. cibernético. 01/01/2024| 31/12/2026 0.00
2,096,540.00

Tabla 7: Proyectos de Gobierno Digital
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7) Segmentacién de los Proyectos

OGD Nombre Proyecto Tipo de Proyecto
OGD 1 Orientado a la Gestidn

Servicio de Backup Cloud | Institucional.

OGD 2 Mejora de la solucion de | Orientado a la Gestion
seguridad perimetral Institucional.

OGD 3 Sistema Integrado de | Orientado a la Gestion
Monitoreo Institucional.

OGD 4 Estructuracion de Redes - | Orientado a la Gestion
Infraestructura de Redes Institucional.

OGD5 Migracién del portal a la | Orientado a los

plataforma digital Unica del | ciudadanos

estado

OGD 6 Integracion de los servicios | Orientado a los
digitales con ID .gob.pe ciudadanos

OGD 7 Implementacion del | Orientado a la Gestion

Sistema de Gestion de | Institucional.

Seguridad de la
Informacion (SGSI)

OGD 8 Migracion de protocolo | Orientado a la Gestion
IPV6 Institucional.

OGD 9 Implementacién del | Orientado a los

sistema de gestion de | ciudadanos

documental

OGD 10 Concientizacion y | Orientado a los
Sensibilizacion en | ciudadanos
Seguridad de la
Informacion

OGD 11 Redisefio del Portal Web | Orientado a los
Institucional ciudadanos

OGD 12 Almacenamiento de | Orientado a los

Archivos en Formato | ciudadanos

Digital
OGD 13 Sistema Integrado para | Orientado a la Gestion
Gestion Administrativa Institucional.

Pagina 41148



Plan de Gobierno Digital-Municipalidad Distrital de Cerro Colorado

OGD 14 Implementacion de Web | Orientado a los

Service para la Plataforma | ciudadanos

Interoperabilidad del
Estado -PIDE

OGD 15 Interconexion de sedes | Orientado a la Gestion
remotas Institucional.

OGD 16 Mejorar de plataforma de | Orientado a los
servidores tecnologicas. ciudadanos

OGD 17 Mejoramiento de la | Orientado a la Gestion

plataforma tecnoldgica de | Institucional.

usuario final para la

entidad

OGD 18 Fortalecimiento del | Orientado a los
software para la | ciudadanos
operatividad de los

eguipamientos criticos y de

usuario final

OGD 19 Mejoramiento de la | Orientado a la Gestidon

plataforma tecnoldgica de | Institucional.

impresion
OGD 20 Hosting para aplicaciones | Orientado a la Gestion
criticas de la MDLP Institucional.
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8) Anexos
INDICADOR NRO.01
Objetivo Estratégico Institucional Fortalecer la Gestion Institucional
Beneficios para la entidad en base a
Accion Estratégica Institucional inversiones de tecnologias digitales.
Fortalecer la Infraestructura Tecnolégica
Objetivo de Gobierno para atender la demanda de los servicios
digitales.
Nivel de disponibilidad de los servicios de
Nombre del Indicador infraestructura tecnolégica
La disponibilidad de la infraestructura en
Descripcion uso
2026: Alcanzar un
Meta Anual
Anual
Periodicidad de la medicion
Oficina de Tecnologias de la Informacién ,
Responsable de la Medicién supervisado por el Lider del Gobierno
Digital , Gerente Municipal
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INDICADOR NRO.02

Objetivo Estratégico Institucional Fortalecer la Gestion Institucional

Garantizar la Seguridad de la Informacién

Accion Estratégica Institucional

Promover la seguridad y la continuidad de
Objetivo de Gobierno las operaciones de los servicios que se

brindan al ciudadano.

Numero de procesos automatizados que
Nombre del Indicador funcionen continuamente y sin interrumpir

en la entidad.

La Viabilidad y disponibilidad de servicios
Descripcion publicos en uso.

2026:alcanzar el 80% de eficiencia en los

Meta Anual procesos

Anual
Periodicidad de la medicién

Oficina de Tecnologias de la Informacion ,
Responsable de la Medicion supervisado por el Lider del Gobierno
Digital , Gerente Municipal
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INDICADOR NRO.03

Objetivo Estratégico Institucional Fortalecer la Gestion Institucional

Accion Estratégica Institucional Servicios Digitales

Asegurar y garantizar la calidad vy
Objetivo de Gobierno disponibilidad de los servicios digitales que

se brindan a los ciudadanos.

Numero de transacciones realizadas por

Nombre del Indicador cada servicio digital.

Medir el nivel de funcionamiento de todas

Descripcion las transacciones y procesos.

2026:Alcanzar el 95% de eficiencia en las

Meta Anual transacciones realizadas.

Anual
Periodicidad de la medicién

Oficina de Tecnologias de la Informacién ,
Responsable de la Medicién supervisado por el Lider del Gobierno

Digital , Gerente Municipal
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INDICADOR NRO.04

Objetivo Estratégico Institucional Fortalecer la Gestion Institucional

Accion Estratégica Institucional Asegurar una Infraestructura Flexible

interoperable y escalable

Promover la implementacion de una
Objetivo de Gobierno infraestructura tecnolégica que soporte
adecuadamente el proceso de

transformacion digital y servicios digitales.

Numero de servicios de Tl que funcionen

Nombre del Indicador correctamente en la Entidad

Medir los servicios y su funcionalidad
Descripcion

2026 : alcanzar el 90 % de eficiencia en los

Meta Anual servicios.

Anual

Periodicidad de la medicién

Oficina de Tecnologias de la Informacion ,
Responsable de la Medicion supervisado por el Lider del Gobierno
Digital , Gerente Municipal
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INDICADOR NRO.05

Objetivo Estratégico Institucional Fortalecer la Gestion Institucional

Accion Estratégica Institucional Asegurar Competencias Digitales

Fortalecer las competencias digitales de los
Objetivo de Gobierno colaboradores para la gestibn de

tecnologias digitales.

Cantidad de recursos y [/ o talleres
Nombre del Indicador realizados para el fortalecimiento de
competencias digitales.

Obtener capacitaciones.

Descripcion

2026: Alcanzar por lo menos 15 talleres y

Meta Anual cursos.

Anual
Periodicidad de la medicién

Oficina de Tecnologias de la Informacién ,
Responsable de la Medicién supervisado por el Lider del Gobierno

Digital , Gerente Municipal
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INDICADOR NRO.06

Objetivo Estratégico Institucional Fortalecer la Gestion Institucional

Accion Estratégica Institucional Gestionar el Cambio

Mejorar las competencias digitales en

Objetivo de Gobierno materia de gobierno digital y uso de las Tl

Cantidad de capacitaciones que ayuden a
Nombre del Indicador fortalecer las competencias digitales

Obtener Capacitaciones

Descripcion

2026: Alcanzar por los menos 10
Meta Anual capacitaciones.

Anual
Periodicidad de la medicién

Oficina de Tecnologias de la Informacién ,

Responsable de la Medicién supervisado por el Lider del Gobierno

Digital , Gerente Municipal
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